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Einfache Halbringe und ihre kryptographische Anwendung
Jens Zumbrégel - jzumbr@math.uzh.ch

Institut fiir Mathematik, Universitit Ziirich
Winterthurerstr. 190, CH - 8057 Ziirich

Halbringe sind verallgemeinerte Ringe, in denen negative Elemente nicht zu existieren brauchen.
Formal ist ein Halbring eine Struktur (R, +,-) bestehend aus einer Menge R und zwei Verkniipfun-
gen +, -, so dass (R, +) eine kommutative Halbgruppe ist, (R, -) eine Halbgruppe, und dass beide
Distributivgesetze gelten. Wir nehmen weiterhin die Existenz eines Elements 0 € R an, welches
sich neutral in (R, +) und absorbierend in (R, -) verhilt.

Halbringe sind beispielsweise die natiirlichen Zahlen (N = {0,1,2,3,...},+,-), der boolesche
Halbring ({0,1}, or,and), und der Endomorphismenhalbring (End(M),+,0) eines kommutativen
Monoids (M, +,0). Die Halbringstruktur ist im Wesentlichen die schwéchste, fiir die noch eine
sinnvolle Matrixmultiplikation definiert werden kann.

Endliche Halbringe und Matrizen {iber diesen kénnen in der Public-Key Kryptographie ange-
wendet werden, um Operationen von kommutativen Halbgruppen auf Mengen zu konstruieren, die
effizient berechenbar sind, jedoch im Allgemeinen schwierig zu invertierende Bahnenabbildungen
besitzen. Solche Operationen bieten einen natiirlichen Rahmen, um DL-basierte Kryptosysteme zu
verallgemeinern, bei denen die Halbgruppe (Z, -) durch Exponentiation auf einer zyklischen Gruppe
operiert, sieche [MMRO5].

Wenn man nun Operationen unter Verwendung von Halbringen konstruiert, welche sich ho-
momorph auf kleinere Halbringe abbilden lassen, dann ist das Kryptosystem anfillig fiir Angrif-
fe, die vom verkleinerten homomorphen Bild ausgehen. Diese Angriffe sind vergleichbar mit dem
Pohlig-Hellman-Algorithmus zur Berechnung diskreter Logarithmen in zyklischen Gruppen von
Nichtprimzahl-Ordnung. Daher ist es fiir kryptographische Zwecke wichtig, dass der Halbring ein-
fach d. h. kongruenz-frei ist, da in diesem Fall kein kleineres homomorphes Bild existiert.

Die vollstandige Klassifikation von endlichen einfachen Halbringen in [Zu07] (siehe auch [Mo04])
liefert zahlreiche Beispiele, namlich gewisse Teilhalbringe von Endomorphismenhalbringen endli-
cher kommutativer idempotenter Monoide, welche bijektiv den endlichen Verbidnden entsprechen.
Es ist dadurch mit wenig Computer-Ressourcen mdoglich, auch sehr grofie Halbringe und deren Ver-
kniipfungen zu erzeugen. Diese Vielfalt von einfachen Endomorphismenhalbringen bieten zahlreiche
Moglichkeiten, Halbgruppenoperationen zu konstruieren, die unter anderem aufgrund der Effizienz
fiir Public-Key Kryptographie potenziell interessant sind. Die Konstruktion von kryptographisch
geeigneten Operationen ist Gegenstand meiner aktuellen Forschung.
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Entropieberechnung des inneren Zustandes eines FCSR’s

Andrea Rock
Projet CODES, INRIA Paris-Rocquencourt, France

Lineare riickgekoppelte Schieberegister (LFSR) sind weitverbreitete Primitive in der Kryptogra-
phie. Um deren Linearitéit zu vermeiden, kann auf die nichtlineare Variante des riickgekoppelten
Schieberegisters mit Ubertrag (engl. Feedback with Carry Shift Register, kurz FCSR) ausgewichen
werden, wie z.B. im Fall des eSTREAM Kandidaten F-FCSR [ABO05] fiir eine Stromchiffre.

Ein FCSR ist ein endlicher Automat, welcher unabhéngig von Klapper und Goresky [KG97],
Marsaglia und Zamand [MZ91] und Couture und L’Ecuyer [CL94] eingefiihrt wurde. Er ist &hnlich
aufgebaut wie ein LFSR, jedoch wird fiir die Riickkopplung nicht ein XOR, sondern eine Addition
mit Ubertrag angewandt. Daher benétigen wir an jeder Riickkopplungsposition einen zusitzlichen
Speicherplatz fiir den Ubertrag. Im Folgenden betrachten wir binire FCSR’s.

Wir interessieren uns fiir die Entropie des inneren Zustandes des FCSR’s. Eine verringerte
Entropie erleichtert es einem Angreifer, den Wert des Zustandes und somit die nachfolgende Aus-
gangssequenz des FCSR’s zu erraten. Nehmen wir an, der innere Zustand des FCSR’s bestehe aus
einem Hauptregister der Linge n und ¢ Ubertragsbits an den Riickkopplungspositionen. Unter der
Vorraussetzung, dass der Anfangszustand jeden der 2"+ moglichen Werte mit der gleichen Wahr-
scheinlichkeit annimmt, hat dieser FCSR eine Anfangsentropie von n + £ Bits. Da die Iteration des
FCSR’s keine bijektive Funktion ist, wird die Entropie mit jeder Iteration solange verringert, bis
der FCSR einen periodischen Kreislauf erreicht. Ab diesem Zeitpunkt verhilt sich eine Iteration
wie die Anwendung einer Permutation, und die Entropie bleibt konstant.

Im Allgemeinen sinkt die Entropie des inneren Zustandes relativ schnell. Arnault, Berger und
Minier zeigen in [ABMO07], dass ein FCSR mit maximaler Periode seinen periodischen Kreislauf und
somit seine endgiiltige Entropie nach maximal n+ 3 Iterationen erreicht. Indem wir betrachten, von
wie vielen Zustédnden ein bestimmter Zustand erzeugt werden kann, kénnen wir zeigen, dass schon
nach einer Iteration die Entropie auf n + % Bits absinkt. Zuséztlich kénnen wir einen Algorithmus
angeben, welcher die endgiiltige Entropie fiir einen beliebigen FCSR berechnet. Dieser Algorithmus
kann auch verwendet werden, um zu zeigen, dass die Entropie immer gréfler als n Bits ist, und dass
die Verschiebung einer Riickkopplungsposition um eine Stelle in Richtung des héchstwertigen Bits
die Entropie erhoéht.
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10



Ein Angriff auf Bivium mittels SAT Solver

Tobias Eibach* and Enrico Pilz!

* Universitit Ulm T Universitidt Ulm

Trivium (und damit auch die reduzierte Variante Bivium) ist ein aussichtsreicher Stufe 2 Kandidat
in dem européaischen eSTREAM Projekt. Das Design der Stromchiffre ist schlicht und elegant,
vorgestellt wurde die Chiffre 2005 von Canniere und Preneel [CBO05]. Bislang wurde noch kein
wirkungsvoller Angriff auf die Chiffre gefunden.

Zu den bekanntesten Angriffen auf Strom Chiffren zihlen die Algebraischen Angriffe, die darauf
abzielen ein Gleichungssystem aufzustellen und zu 16sen. Bekannte Verfahren hierbei sind der F4-
und F5-Algorithmus die auf Grobner Basen basieren, die sich in Softwarepaketen wie Magma und
Singular finden.

In [BCJO7] wird vorgeschlagen SAT Solver zum Ldsen solcher (diinner) Gleichungssysteme zu
verwenden und dieser Gedanke wird in [MCPO07] speziell auf Bivium angewendet und durchgefiihrt.
Hierin wurden auch erste interessante experimentelle Ergebnisse veroffentlicht.

SAT Solver sind seit langer Zeit Forschungsgegenstand der Theoretischen Informatik, es geht
darum, die Erfiillbarkeit von Booleschen Formeln (in CNF) zu iiberpriifen und ggf. eine Losung
auszugeben. Das Erfiillbarkeitsproblem ist das kanonische NP-vollstdndige Problem, man geht da-
von aus, dass es keinen Algorithmus gibt, der das Problem in polynomieller Laufzeit 16sen kann.
Trotz dieser theoretisch nicht-effizienten Laufzeit ging viel Forschungsarbeit in die Entwicklung von
moglichst effizienten SAT Algorithmen, die hoch optimiert sind und auf Teilklassen (hier: ,,industrial
instances®) besonders schnell arbeiten.

Fiir den Angriff auf Stromchiffren bedeutet das: Zuerst muss das Problem in ein Gleichungs-
system umgeformt werden (dessen Losung der gesuchte interne Zustand der Chiffre ist). Das alge-
braische Gleichungssystem wird dann in eine dquivalente CNF transformiert, die dann als Eingabe
fiir einen SAT Solver dient.

Den oben beschriebenen Angriff haben wir implementiert und damit die Ergebnisse aus [MCPO07]
iiberpriift und weitere Experimente durchgefiihrt. Teilweise konnten wir Ergebnisse bestéatigen, teil-
weise nicht. Neue Ergebnisse betreffen Fragestellungen auf dem Weg zu einem moglichst effizienten
Angriff und sollen in dem Vortrag vorgestellt werden. Zum Bsp. geben wir eine empirische Antwort
darauf, welche Bits des internen Zustandes am ’wertvollsten’ sind und somit am besten ’erraten’
werden sollten. Auerdem haben wir untersucht welcher SAT solver am Besten fiir diese Problem-
klasse geeignet ist und ob mehr Redundanz im Gleichungssystem das Problem einfacher macht.
Abschlieend wird noch vorgestellt welche Fragestellungen wir in den nchsten Wochen noch unter-
suchen werden.

Literatur

[CB05] Canniere and Preneel. TRIVIUM - a stream cipher construction inspired by block cipher design
principles, 2005.

[BCJO7] Bard and Courtois and Jefferson. Efficient Methods for Conversion and Solution of Sparse Systems
of Low-Degree Multivariat Polynomials over GF(2) via SAT-Solvers,2007.

[MCP07] Cameron McDonals and Chris Charnes and Josef Pieprzyk. Attacking Bivium with MiniSat, 2007.
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Auf der Suche nach schwachen Schliisseln bei Trivium

Deike Priemuth-Schmid und Alex Biryukov

Laboratory of Algorithmics, Cryptology and Security
University of Luxembourg
e-mail: deike.priemuth-schmid@uni.lu, alex.biryukov@uni.lu

Die Stromchiffre Trivium wurde als Kandidat fiir das eSTREAM-Projekt [ECRO05] im Jahr 2005
von C. De Canniere und B. Preneel [CP05] entwickelt. Seit der Veréffentlichung von Trivium wurde
das Design der Chiffre nicht gedndert, denn auch nach 2% Jahren gibt es keine wirklichen Angriffe
auf Trivium. Dies und seine sehr guten Eigenschaften im Bereich Performanz und das geringe
Zeit-Flachen-Produkt machen Trivium zu einer interessanten Stromchiffre.

Trivium verwendet einen 80 Bit Schliissel, einen 80 Bit Initialwert und eine nichtlineare Update-
Funktion. Von den Designern wurde die Chiffre mit einem 288 Bit Register vorgestellt, welches je-
doch auf natiirliche Weise in drei Register der Linge 93, 84 und 111 Bit zerfillt. Mit jeder Taktung
der Chiffre wird diese aktualisiert und ein Schliisselstrombit ausgegeben. Die maximale Anzahl an
Schliisselstrombits pro Schliissel-Initialwert-Paar wurde von den Designern mit 26 Bits festgelegt.
Im Key-Setup wird der Schliissel in das erste und der Initialwert in das zweite Register geladen,
jeweils beginnend mit den ersten 80 Bit. Alle restlichen Bits werden mit Null initialisiert, mit Aus-
nahme der letzten 3 Bit des dritten Registers, welche auf Eins gesetzt werden. Dieser Zustand mit
Schliissel, Initialwert und den fest gesetzten Bits ist der Startzustand. Nachdem alle Bits initialisiert
sind, wird das Register 4 x 288 mal unter Verwendung der Update-Funktion getaktet, ohne dass
Schliisselstrombits produziert werden. Danach beginnt die Erzeugung des Schliisselstroms.

Wir untersuchen die Fragestellung, ob es Paare von Schliisseln und Initialwerten gibt, welche
wieder einen Startzustand reproduzieren, wie erstmals von Jin Hong [JHO05] erwéhnt. Im Startzu-
stand sind 128 Bits festgelegt. Nutzen wir diese festen Positionen, um den zweiten Startzustand als
Gleichungssystem darzustellen, so erhalten wir 128 Gleichungen in 160 Variablen, davon jeweils 80
Schliissel- und Initialwertbits. Der maximale Grad dieser Gleichungen betrigt entweder 3 oder 4.
Da die Anzahl der Variablen grofler ist, als die der Gleichungen, erhalten wir 232 mogliche Losungen
fiir das Gleichungssystem. Unser Ziel ist die effiziente Beschreibung dieser Losungen. Desweiteren
wollen wir auch andere Chiffren auf solche schwachen Schliissel untersuchen.

Literatur

[CP05] C.DeCannitre and B.Preneel. TRIVIUM - a stream cipher construction inspired by block ci-
pher design principles. eSTREAM, ECRYPT Stream Cipher Projekt, Report 2005/030, 2005.
http://www.ecrypt.eu.org/stream

[ECR05] eSTREAM: The ECRYPT Stream Cipher Projekt, http://www.ecrypt.eu.org/stream/

[JHO5] Jin Hong. Discussion Forum. certain pairs of key-IV pairs for Trivium, created September 13, 2005
05:11PM. http://www.ecrypt.eu.org/stream/phorum/read.php?1,152
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http://www.KryptoTag.de

Der Kryptotag ist eine zentrale Aktivitat der GI-Fachgruppe ,,Angewandte Kryptologie“. Er ist
eine wissenschaftliche Veranstaltung im Bereich der Kryptologie und von der organisatorischen
Arbeit der Fachgruppe getrennt. Grundgedanke des Kryptotages ist, dass er inklusive Anrei-
se wirklich nur einen Tag dauert und Nachwuchswissenschaftlern, etablierten Forschern und
Praktikern auf dem Gebiet der Kryptologie die Moglichkeit bieten, Kontakte iiber die eigene
Universitat hinaus zu kniipfen. Die Vortréage kénnen ein breites Spektrum abdecken, von noch
laufenden Projekten, die ggf. erstmals einem breiteren Publikum vorgestellt werden werden, bis
zu abgeschlossenen Forschungsarbeiten, die zeitnah auch auf Konferenzen préasentiert wurden
bzw. werden sollen oder einen Schwerpunkt der eigenen Diplomarbeit oder Dissertation bilden.
Die eingereichten Abstracts werden gesammelt und als technischer Bericht verdffentlicht. Es han-
delt sich damit um eine zitierfahige Arbeit. Sie kénnen von den Seiten der Fachgruppe herunter
geladen werden.

Geplante Kryptotage

Qo

. Kryptotag am 11. April 2008: Wilhelm-Schickard-Institut fiir Informatik der Universi-
tat Tiibingen. Kontakt: Michael Beiter, Claudia Kaesser und Anja Korsten.

Bisherige Kryptotage

7. Kryptotag am 9. November 2007: Bonn-Aachen International Center for Information
Technology. Kontakt: Michael Niisken und Daniel Loebenberger. 9 Einreichungen und
36 Anmeldungen.

6. Kryptotag am 19. Februar 2007: Universitidt des Saarlandes, Information Security and
Cryptography Group und Sirrix AG. Kontakt: Michael Backes und Ammar Alkassar. 8 Ein-
reichungen.

5. Kryptotag am 11. September 2006: Universitiat Kassel, Fachbereich Mathematik /Infor-
matik, Fachgebiet Theoretische Informatik. Kontakt: Heiko Stamer. 8 Einreichungen.

1. Kryptowochenende am 1.-2. Juli 2006: Tagungszentrum Kloster Bronnbach der Uni-
versitdt Mannheim. Kontakt: Frederik Armknecht und Dirk Stegemann. 14 Einreichungen
und 21 angemeldete Teilnehmer.

4. Kryptotag am 11. Mai 2006: Ruhr Universitdt Bochum, Horst-Gortz Institut. Kontakt:
Ulrich Greveler. 10 Einreichungen und 32 angemeldete Teilnehmer.

3. Kryptotag am 15. September 2005: Technische Universitat Darmstadt, Theoretische In-
formatik. Kontakt: Ralf-Philipp Weinmann. 13 Einreichungen und 35 angemeldeten Teil-
nehmer.

2. Kryptotag am 31. Mérz 2005: Universitit Ulm, Abteilung fA ur Theoretische Informa-
tik. Kontakt: Wolfgang Lindner und Christopher Wolf. 10 Einreichungen und 26 angemel-
deten Teilnehmer.

1. Kryptotag am 1. Dezember 2004: Universitdt Mannheim, Lehrstuhl fiir Theoretische In-
formatik. Kontakt: Stefan Lucks und Christopher Wolf. 15 Einreichungen und 37 ange-
meldeten Teilnehmer.

Innerhalb der Fachgruppe fir Angewandte Kryptologie sind Stefan Lucks (Universitat Mann-
heim) und Christopher Wolf (K.U.Leuven, Belgien) verantwortlich fir die Organisation der
Kryptotage. Fiir eventuelle Riickfragen bitte an sie wenden.
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