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1. Google Hacking

- beschreibt die Technik mittels Google, bzw. dessen erweiterter
Suchfunktionen, Sicherheitslicken zu finden

- ausgenutzt werden das unerwunschte Indexieren von Informationen
uber die Webcrawler von Google, die Moglichkeiten des Suchens in
URLs oder Headern und das automatisierte Erstellen von Protokollen
oder Datenbanken

- bisheriger Einsatz um Verwundbarkeiten von Servern zu finden,
mittlerweile lassen sich Passworter, Benutzernamen oder geheime
Schlussel finden

- das hier prasentierte Tool Tracking Dog ist lediglich ein penetration
testing tool, welches die Daten findet, jedoch nicht entschlisselt,
allerdings gibt es hierzu bereits zahlreiche Anwendungen
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1. Google Hacking - Beispiel

- Suche nach Hashed Passwords

- viele Admins bedienen sich in PHP den zur Verfligung stehenden
Funktionen SHA1 und MD5 zur Verschlisselung von Daten.

- Kenntlichmachung von Passwortern ublicherweise uber Bezeichnung:
password, pass, passwd

- darausfolgt mogliche Kenntnis Uber Bezeichnungen von Passwortern, die
mit MD5 oder SHA verschlusselt wurden und im Text der Seite zu finden
sein sollten

- abgelegt werden diese Daten in Sicherungen von Datenbanken (dumps)

- die Google-Syntax bietet Moglichkeiten Uber intext: innerhalb einer Seite
zu suchen und Uber ext bestimmte Datentypen (sqgl,dump,dmp)

Daraus lasst sich folgende Google Anfrage formulieren:

intext:“password [pass [passwd” intext:“md5 jsha1|crypt” (ext:sql | ext:dump | ext:dmp)
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2. Kryptographische Geheimnisse
- was wollen wir mit Google Hacking alles suchen?

Hashed Passwords
- uber SHA oder MD5 verschlusselte Daten

Secret Keys

- beispielsweise temperorare Schussel fur Sitzungen, die langerfristig gespeichert
werden

- keytool (java), kerberos

Public Keys
- (far die Vollstandigigkeit)

Private Keys
- beispielsweise zielgerichtetes Suchen nach secring.gpg, welche mit gnupg
verschlusselte Daten speichert
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2. Kryptographische Geheimnisse

Encrypted Files

- hauptsachlich tber Endungen von Dateien aus popularer
Verschllusselungssoftware, beispielsweise AxCrypt File Encryption Software

Signed Messages

- Suche nach kryptographischen Geheimnissen brisant, da diese Schllsseldaten
einen Sack an personlichen und brisanten Daten nach sich ziehen
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3. Personliche Daten

- sehr grol3er umfassender Bereich

- kategorisiert in drei Bereiche: Identifikation, schitzenswerte Daten,
vertrauliche Daten

Identifikationsdaten
- Daten, welche bestimmt sind fur einen bestimmten Personenkreis

Schliitzenswerte Daten

- Daten, welche viel Information preis geben, die aber nur fur bestimmte
Personen gedacht sind

Vertrauliche Daten
- Daten, welche streng vertraulich sind und nie im Web aufzufinden sein sollten
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3. Personliche Daten

Identifikationsdaten

Name, Adresse, Telefon,...
Lebenslaufe
Benuzernamen

Vertrauliche Daten

Chatlogs

Usernames & Passwords
Private Mails

Vertrauliche Verzeichnisse
Online Webcams

Schiitzenswerte Daten

Forumpostings, Mailinglisten
Schutzenswerte Verzeichnisse
Web 2.0
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‘Tracking Dog 1.0’ Application Infrastructure

Settings Querylist Help

User Interface
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1. Choose
Searchparame

Answer
Request

For
Presentation

5. Layout and
present Results

Source Code
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s.setSareSearch(true) :

.
A% o - 0z \\—1 ///u
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2. Get Queries from DB Database

4. Return Goo

Searchresults 3 Run Google Search
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“Tracking Dog 1.0’ Searchparameter Panel

Searchearameter

= J [Cryptographic Secrets] |~
[¥] Hashed Passwords T
- [¥] Secret Keys
[] Public Keys
[[] Private Keys
[] Encrypted Files
[] signed Messages
=3 [Personal Data]
(=)~ [Identification] C ategory Tree
[[] Mame, Adress, Phone...
[] Curriculum Vitae
[] usernames
=)~ _4 [Sensitive Data]
[] Forumspostings, Mailinglists
[[] sensitive Directories
[]web 2.0
i=-_4 [Confidential Data]
[] Chatlogs
Online Webcams
[[] usernames & Passwords

1]

Search Language

Search Languages: () German () English

Extra Searchterm: ] "Bernd Miiller"

Domain Search: | uni-weimar,de| Insert Domain and

Extra Searchterm
Start Search

IBauhaus University Weimar | Faculty of Media

| University Link

Start Button
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‘Trackinq Doq 1.0° Searchresults Panel

Searchresults
)

http:{fwww.limsi.fr{Individufhabert/Projets/AutographiTrait. ..

http: {fwww.burningrubberclub.com/PhotoGallery/sqlfupdate.sql

Link to all results http://dindiface.comvexim2jsetupfmysql.sql
e O oot [ o] |

Category

inurl:"kdc.conf" ext:conf

http://linux.die.net/man/S/kdc.conf

http:/{man-wiki.netfindex.php/S:kdc.conf

http:/ fwww.cse.psu.edujcai-binfman. cai?section=4&topic=kdc. ..

http:{{svn.pardus.org.tr/pardus/2007/applications{networkfm. ..
http:{fmateriales.fis. puc.clfcgi-binfinfo2www?(krbS-admin)k. ..

First 10 results
as directlink

(11}

http: f{materiales.fis.puc.cljcgi-binfinfo2www?(krb425)kdc.c...

http:/fresh.t-systems-sfr.comjunixsrc/privat2/Hurderos-0. ...

http:} fwww,cOt0d1s0.orgfs/dltkrbScfg/phoebefkde. conf

https:/jdocs. astro.columbia.edujchangeset/301 ftrunkfconfig/...

Query

http://search.cpan.orgfsrc/DKS/Authen-KrbS-KDB-0.09/t/slave...
http:/{search.cpan.org/src/DKS{Authen-KrbS-KDB-0.09/t/slave. ..

http:/foc42.ipjfrom_master/
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AddIn-Manager Edit-Manager

Edit Queries

; Add new Query:

Add new Query in DB Update! | econd category: l Load Queries I

A Personal Data
ZIery Dies isk ein neuer Query
T z Confidential Data
Discripkion: Zugehdrige Beschreibung y
Personal Directories First step
hoose category; Personal Data W
irst Subcategory; Identification Data W
nd Subcategory: Marme, Adress, Phone !V COICLRIETICS
Fdit Queries: Update Database
Query Description
"index of" {private|secure) search folders by using obvious na... |

Jinurl:"robots.txt" "User-agent” ext:txt jeven robots.txt enumerates a list o... [
|"This document is private | confiden... |documents can also contain person...
Jintitle:"index of" “jpg | png | bmp" in...|search for personal pictures

Second step
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Zusammenfassung:

- entstanden ist ein Tool, welches praventiv aktuelle Google Hacking Queries auf
eigene Server auf Sicherheitslicken Uberprifen kann

- erstes penetration testing tool fur Google Hacking im Sektor Kryptographie
- erstes zweisprachiges Programm (deutsch/englisch)

- Moglichkeiten auf benutzergerechte Suche, via Bearbeitungsfunktion, Domain-
und Personensucherweiterungen

- Nutzung der crypHacks-Datenbank, in Kombination mit dem Addin-Manager,
sorgt fur Aktualitat

Weitere Arbeit:
- Bereitstellung der Datenbank online zur gemeinsamen Pflege und Erweiterung der

Queries
- Behebung von kleinen Fehlern
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- Fragen, Anregungen, usw.
- Quellcode, Arbeit

Mail an: martin.kessler@medien.uni-weimar.de
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