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Auf Grundlage der EU-Richtlinie 2006/24/EG hat die Bundesregierung im April 2007 einen um-
strittenen Gesetzentwurf [BT07a] vorgelegt, welcher alle Telekommunikations- und Internetanbie-
ter verpflichtet, die Kommunikationsverbindungsdaten ihrer Kunden fiir mindestens 6 Monate auf
Vorrat zu speichern. Bei der Sachversténdigenanhérung im Rechtsausschuss des Deutschen Bun-
destages [BTO7b] ist kiirzlich sehr deutlich geworden, dass nicht nur verfassungs- und datenschutz-
rechtlich grofie Bedenken bestehen, sondern das auch viele technische Fragen noch ungeklart sind.

Zwar gab es auf européischer Ebene bereits verschiedene Expertentreffen [AKV1] und das Eu-
ropéische Institut fiir Telekommunikationsnormen (ETSI) hat mittlerweile ebenfalls in Form von
Standardisierungsbestrebungen [ETSI1, AKV2, ETSI2] reagiert, jedoch sind bisher kaum daten-
schutzfreundliche Losungen fiir die Speicherung der sensiblen Verbindungsdaten 6ffentlich bekannt
geworden. Das ist im Zusammenhang mit der Brisanz von Telekommunikationsverbindungsdaten
mehr als erstaunlich, da diese Daten ein enormes Missbrauchspotential in sich bergen.

Im Vortrag werden verschiedene Speicher- und Zugriffsszenarien sowie entsprechende Imple-
mentierungsansitze diskutiert, die mit Hilfe von Kryptographie (Verschliisselung, PIR u.&.) eine
,datenschutzfreundlichere Vorratsdatenspeicherung® ermdéglichen kénnten. Diese konstruktive Her-
angehensweise soll jedoch nicht dariiber hinweg tduschen, dass ich personlich jegliche Vorratsspei-
cherung prinzipiell fiir unverhéltnisméfig, ineffizient und datenschutzrechtlich gefihrlich halte.
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