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Eine Einführung von Michael Nüsken

Geheime Nachrichten

oder

Wie man ein WLAN-Kabel abhörsicher macht.

oder
"Zhu gdv ohvhq ndqq, lvw vfkodx!" 

Michael Nüsken
19. Mai 2009 2

Auguste Kerckhoffs
1835-1903

Der Schlüssel ist das Einzige,
was der Angreifer nicht kennt.

Julius Cäsar
100-44 v.Chr.

Gilbert S. Vernam
1890-1960 Blaise de Vigenère

1523-1596
Polybios

203-120 v.Chr.

Gerolamo Cardano
1501-1576

Vincent Rijmen
1970-

Joan Daemen
1965-

Spartaner
500 v.Chr.

Heute…

Michael Nüsken
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KOKINONDODERORUNONIKOKINONDODERORUNONI

Geheimsprache?

KINDERUNI

Kalle Blomquist
Eva-Lotta

Anders

Michael Nüsken
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Geheimsprache?

• Verschlüsseln: schwer zu lernen
• Entschlüsseln: leicht
• Knacken: leicht, selbst ohne Kenntnisse

Kein Schlüssel.
Also keine 

Verschlüsselung.
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Computer-Alphabet

Komische Symbole

?>=<;:98765432100011

DEL~}|{zyxwvutsrqp0111

onmlkjihgfedcba`0110

_^]\[ZYXWVUTSRQP0101

ONMLKJIHGFEDCBA@0100

/.-,+*)(‘&%$#“!0010

1111111011011100101110101001100001110110010101000011001000010000ASCII

0100 1011
0110 1001
0110 1110
0110 0100
0110 0101
0111 0010
0111 0101
0110 1110
0110 1001
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Kein Schlüssel.
Also keine 

Verschlüsselung.
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Das Prinzip von Kerckhoffs

Der Schlüssel ist das Einzige,
was der Angreifer nicht kennt.

Auguste Kerckhoffs
1835-1903
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Cäsars Verschlüsselung

D

ABCDEFGHIJKLMNOPQRSTUVWXYZABCDEFGHIJKLMNOPQRSTUVWXYZ

Julius Cäsar
100-44 v.Chr.

Michael Nüsken
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DEFGHIJKLMNOPQRSTUVWXYZ

Cäsars Verschlüsselung

ABCDEFGHIJKLMNOPQRSTUVWXYZ

ABC

Julius Cäsar
100-44 v.Chr.
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VHOEHUVHOEHVHOEVHOVH

Cäsars Verschlüsselung

ABCDEFGHIJKLMNOPQRSTUVWXYZ

DEFGHIJKLMNOPQRSTUVWXYZABC

SELBER

Verschlüsseln:

V

Julius Cäsar
100-44 v.Chr.

Michael Nüsken
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MACHENMACHEMACHMACMAM

Cäsars Verschlüsselung

ABCDEFGHIJKLMNOPQRSTUVWXYZ

DEFGHIJKLMNOPQRSTUVWXYZABC

SELBER

Verschlüsseln:

PDFKHQ

Entschlüsseln:

VHOEHU

Julius Cäsar
100-44 v.Chr.
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Cäsars Verschlüsselung

ABCDEFGHIJKLMNOPQRSTUVWXYZ

DEFGHIJKLMNOPQRSTUVWXYZABC

Julius Cäsar
100-44 v.Chr.
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Grundsituation bei Cäsar

?

Aber Brutus
soll nicht wissen

was ...

Ich möchte
Kleopatra gerne 

schreiben ...
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!

Grundsituation bei Cäsar
Michael Nüsken
19. Mai 2009 20

Grundsituation bei Cäsar

Jetzt kann ich
Kleopatra alles

schreiben, ohne dass
Brutus es lesen

kann.

Hoffentlich
schreibt

Cäsar bald!
Ha ha ha!
Wenn die 

beiden wüßten, 
wie einfach ...

Michael Nüsken
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Cäsar knacken

„Zhu gdv ohvhq ndqq, lvw vfkodx!" 
„Aiv hew piwir oerr, mwx wglpey!" 
„Bjw ifx qjxjs pfss, nxy xhmqfz!" 
„Ckx jgy rkykt qgtt, oyz yinrga!" 
„Dly khz slzlu rhuu, pza zjoshb!" 
„Emz lia tmamv sivv, qab akptic!" 
„Fna mjb unbnw tjww, rbc blqujd!" 
„Gob nkc vocox ukxx, scd cmrvke!" 
„Hpc old wpdpy vlyy, tde dnswlf!" 
„Iqd pme xqeqz wmzz, uef eotxmg!" 
„Jre qnf yrfra xnaa, vfg fpuynh!" 
„Ksf rog zsgsb yobb, wgh gqvzoi!" 
„Ltg sph athtc zpcc, xhi hrwapj!" 
„Muh tqi buiud aqdd, yij isxbqk!" 
„Nvi urj cvjve bree, zjk jtycrl!" 
„Owj vsk dwkwf csff, akl kuzdsm!" 
„Pxk wtl exlxg dtgg, blm lvaetn!" 
„Qyl xum fymyh euhh, cmn mwbfuo!" 
„Rzm yvn gznzi fvii, dno nxcgvp!" 
„San zwo haoaj gwjj, eop oydhwq!" 
„Tbo axp ibpbk hxkk, fpq pzeixr!" 
„Ucp byq jcqcl iyll, gqr qafjys!" 
„Vdq czr kdrdm jzmm, hrs rbgkzt!" 
„Wer das lesen kann, ist schlau!" 
„Xfs ebt mftfo lboo, jtu tdimbv!" 
„Ygt fcu ngugp mcpp, kuv uejncw!" 

Ich probier 
einfach alle

26
Schlüssel aus!

Na also!
Der Schlüssel war 
der Buchstabe D.

Ich bin ja so schlau!

Michael Nüsken
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Worte als Schlüssel

Vigenère: Mehr Schlüssel

SCHULE

VIGENEREISTBESSERALSCAESAR

SCHULE

NYYIJGPMEFWUZYCEDUJUPWST

Das geheime
Schlüsselwort

SCHULESCHULESC

Blaise de Vigenère

Die ursprüngliche
Nachricht

NK

Michael Nüsken
19. Mai 2009 24

Vernam: One-Time-Pad

. Zufallsfolge statt Worte 
als Schlüssel.

☺ Absolut sicher!
☺ Beweisbar.
. Damit einzigartig.
/ Problem: große 

Schlüssellänge.

Kleiderbügel einer Stasi-Spionin
mit verstecktem One-Time-Pad
(Aus: Spiegel Spezial 1/1990)

Gilbert Sandford Vernam
1890-1960

Michael Nüsken
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IJ

ROBIBABA

KINDERUNI

Polybios

Polybios
203-120 v.Chr.

CFGHMS
QTUVWR
XZRDEL
NAKSF
BYLOPB
UOAIE

POLYBIOS KANN JEDER

Schlüssel erzeugen:

Verschlüsseln:

FAFEFULILELARAFUFE

Entschlüsseln:
TOLL
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Selbermachen:
Cäsar – Vigenère – Vernam

Diese Seite mit Erklärungen 
und einer Cäsar-Scheibe
zum Selbermachen gibt‘s 
zum Runterladen (und 
Ausdrucken).

Michael Nüsken
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Skytale

KINDERUNIISTSP
ANNENDUNDMACHT
SPASSMEINTDERM
ICHAELSPALTENC

KASIINPCNNAHDESAENSERDMLUUESNNIPIDNAIMTLSADT
TCEESHRNPTMC

Spartaner
500 v. Chr.

Michael Nüsken
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Spaltenchaos

LEHRERSINDCOOL
735.4..6921..8
KINDERUNIISTSP
ANNENDUNDMACHT
SPASSMEINTDERM
ICHAELSPALTENC

SADTIMTLINPCENSE
NNAHNNIPKASIPTMC
IDNATCEESHRNDESA
RDMLUUES

Michael Nüsken
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KHENII
CMNAUS
RNSEAM
DADPPN
SUNDTI
NSSTKI

Cardano-Gitter

KINDERUNI
ISTSPANNE
NDUNDMACH
TSPASSMIK

Kinderuni ist spannend
und macht Spass. Mik

Entschlüsseln:
Ikts Snit dnusnp Pdad
maesn rsuan mciin ehk

Gerolamo Cardano
1501-1576

Michael Nüsken
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Selbermachen: Cardano-Gitter

Diese Seite mit Erklärungen 
und einem Cardano-Gitter
zum Selbermachen gibt‘s 
zum Runterladen (und 
Ausdrucken).

Michael Nüsken
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Zusammenfassung:
Substitution und Transposition

Ersetzungen
(Substitutionschiffren)

• Cäsar
• Vigenère
• Vernam
• Polybios

Umstellungen
(Transpositionschiffren)

• Skytale
• Spaltenchaos
• Cardano-Gitter
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RijndaelÆ AES

Vincent Rijmen
1970-

Joan Daemen
1965-

Substitution

Transposition

Vigenère/Vernam

Substitution
von Vierergruppen

2001 Sieger: Rijndael wird Advanced Encryption Standard (AES)

10 x wiederholen!

Michael Nüsken
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WLAN-Kabel…

WLAN?

Wireless Local Area Network
Drahtloses Nahbereichsnetzwerk

WLAN-Kabel?
Drahtloser Draht?

Michael Nüsken
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WLAN-Kabel…

WLAN

Heute besser:
AES

verschlüsselt Funknachrichten in
WPA (Wi-Fi Protected Access)

Problem: Früher oft
unverschlüsselt
(oder nur WEP)

Leicht abzuhören!

Michael Nüsken
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Kryptographie heute

• Euroscheckkarten, Geldautomaten
• Geldverkehr zwischen Banken
• Satellitenfernsehen, PayTV
• Telefon, Handy
• Einkauf im Internet

• und vieles mehr ...
• WLAN

Michael Nüsken
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Selbermachen: CrypTool

http://www.cryptool.de/

CrypTool kann all die 
Chiffren, die wir 
heute gesehen 
haben und noch viel, 
viel mehr. Ihr könnt 
es herunterladen und 
eigene Experimente 
anstellen.

Michael Nüsken
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Auguste Kerckhoffs
1835-1903

Der Schlüssel ist das Einzige,
was der Angreifer nicht kennt.

Julius Cäsar
100-44 v.Chr.

Gilbert S. Vernam
1890-1960 Blaise de Vigenère

1523-1596
Polybios

203-120 v.Chr.

Gerolamo Cardano
1501-1576

Vincent Rijmen
1970-

Joan Daemen
1965-

Spartaner
500 v.Chr.

Noch mal alles…


