b-it (Bonn-Aachen International Center for Information Technology) - Montag, 18. Mai 2009
cosec, Michael Nusken
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—— Heute... ———

Michael Niisken

Kinger-Upi =5 o
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Geheime Nachrichten
"Zhu gdv ohvhq ndqq, Ivw vfkodx!"
oder

Auguste Kerckhoffs  Gerolamo Cardano
1835-1903 1501-1576 Spartaner
500 v.Chr.

incent Rijmen
1970-

Joan Daemen
1965-

L

Wie man ein WLAN-Kabel abhérsicher macht.
Gilbert S. Vernam

Eine Einfiihrung von Michael Nisken Polybios 1890-1960  Blaise de Vigenére
203-120 v.Chr. 1523-1596

Julius Casar
100-44 v.Chr.

Ol Ol
Geheimsprache? —— Geheimsprache? ——

Michael Niisken Michael Niisken
19. Mai 2009 19. Mai 2009

Also keine

Kalle Blomquist
Eva-Lotta
Anders

« Verschlisseln: schwer zu lernen

KOKINONDODERORUNONI e Entschlisseln: leicht
KINDERUNI leicht, selbst ohne Kenntnisse
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Komische Symbole —— Das Prinzip von Kerckhoffs ——

Michael Niisken Michael Niisken
19. Mai 2009 19. Mai 2009

Computer-Alphabet
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FETEoT ¢ Verschliisselung.
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Michael Niisken
19. Mai 2009

Césars Verschlisselung

e
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Michael Niisken
19. Mai 2009

Césars Verschlisselung
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Michael Nusken
19. Mai 2009

Casars Verschlisselung

X
LT
Michael Nusken
19. Mai 2009

Casars Verschlisselung

A@CDE'FGH 1J @MNOPQ@TUVWXYZ
g DEFGHI1JKLMNOPQRSTUVWXYZABC

Verschlisseln:

SELBER VHOEHU
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g ABCDEFGH I JKLMNOPQRSTUVWXYZ 9

Ez@;@ J@LM N@RSTUVWXYZABC

Verschlisseln:

SELBER im—=p  VHOEHU
Entschlisseln:
MACHEN < “—=m  PDFKHQ

X
LT
Michael Nusken
19. Mai 2009

Casars Verschlisselung

Grundsituation bei Casar

Michael Niisken
19. Mai 2009
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Aber Brutus

Ich mochte
Kleopatra gerne
schreiben ...
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——— Grundsituation bei Casar ———

Michael Niisken Michael Niisken
19. Mai 2009 19. Mai 2009

Grundsituation bei Casar

Jetzt kann ich

D Kleopatra alles D
schreiben, ohne dass Hoffentlich
O (] Brutus es lesen h schreibt

César bald!

kann.

Ha ha ha!

O Wenn die
beiden wiifiten,

RO p wie einfach ...
Lad

Casar knacken

Michael Nusken
19. Mai 2009

X
LT
Michael Niisken
19. Mai 2009

Vigenére: Mehr Schlissel

ngugp

ohvhq ndqqg,
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sa
Ich probier
einfach alle

26
Schliissel aus!

Na also!
Der Schliissel war
der Buchstabe D.
Ich bin ja so schlau!

Die urspriingliche
Nachricht

Worte als Schlussel

NKNYY I1JGPMEFWUZYCEDUJUPWST

Blaise de Vigenere

Vernam: One-Time-Pad

X
LT
Michael Niisken
19. Mai 2009

ey
Polybios ——

Michael Nisken
19. Mai 2009

Kleiderbiigel einer Stasi-Spionin
mit verstecktem One-Time-Pad
(Aus: Spiegel Spezial 1/1990)

© Zufallsfolge statt Worte
als Schlussel.

© Absolut sicher!
© Beweisbar.
© Damit einzigartig.

® Problem: groRRe
Schlisselléange.

Gilbert Sandford Vernam
1890-1960

Schlissel erzeugen:

POLYBI*S KANX *ED*R )

00 X ZzZ w|C

Polybios
203-120 v.Chr.

Verschlusseln:
[ —

Entschlusseln:

TOLL <——=m

INDERUNI FEFULILELARAFUFE

ROBIBABA
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CMDUE CMDUE
Selbermachen: M Skytale M

Casar — Vigenere — Vernam Wehaair Michael Niisken
19. Mai 2009 19. Mai 2009

Diese Seite mit Erklarungen KIINDERUNIIISTISP |
und einer César-Scheibe IANNENDUNDMACHT
zum Selbermachen gibt's SPASISME[INTIDERM
zum  Runterladen  (und 1GHAEILISPAL[TIENC
Ausdrucken). 2.
Sp;rtan:r
3 500 v. Chr.
KAS 1 INPCNNAHDESAENSERDMLUUESNNIP IDNAIMTLSADT
TCEESHRNPTMC

Ol Ol
Spaltenchaos —— Cardano-Gitter ——

Michael Niisken Michael Niisken
19. Mai 2009 19. Mai 2009

Entschlisseln:

LEHRERSINDCOOL Ikts Snit dnusnp Pdad | : -\ ]
;?ZD;RUE??;TSg SADTIMTLINPCENSE maesn rsuan mein efk | | > |
ANNENDUNDMACHT ”D:::’" NNAHNN IPKAS IPTMC KINDERUNI T S :
SPASSMEINTDERM IDNATCEESHRNDESA ISTSPANNE F P ;,.
TSPASSMIK <
Kinderuni ist spannend | :
und macht Spass. Mik | _ N|E |

P |:
Gerolamo dardano
1501-1576

=l =l
Selbermachen: Cardano-Gitter — Zusammenfassung: —

Michael Niisken Su bStltUtlon u nd TI’anSpOSItIOn Michael Niisken

19. Mai 2009 19. Mai 2009

Diese Seite mit Erklarungen Ersetzungen Umstellungen
und einem Cardano-Gitter (Substitutionschiffren) (Transpositionschiffren)
zum Selbermachen gibt's . Casar « Skytale
zum  Runterladen  (und . .
Ausdrucken).  Vigenére » Spaltenchaos
* Vernam » Cardano-Gitter
« Polybios
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CEEEUET CEEEUET
Rijndael > AES @ — WLAN-Kabel... @ —

Michael Niisken Michael Niisken
19. Mai 2009 19. Mai 2009

s | P
WLAN? § i
Wireless Local Area Network g

Drahtloses Nahbereichsnetzwerk

Substitution

Ry

Transposition

Substitution WLAN-Kabel?
von Vierergruppen SEEEs

Vincent Rijmen Drahtloser Draht?
1970-

Joan Daemen
1965-

10 x wiederholen! t Vigenére/vernam

2001 Sieger: Rijndael wird Advanced Encryption Standard (AES)

Ol Ol
WLAN-Kabel... —— Kryptographie heute ——

Michael Niisken Michael Niisken
19. Mai 2009 19. Mai 2009
-} ’|l-'==>:z;,=;p o E !
= T, uroscheckkarten, Geldautomaten
WLAN % ]

B | » Geldverkehr zwischen Banken D =

« Satellitenfernsehen, PayTV

« Telefon, Handy ﬂ"'nt‘u

« Einkauf im Internet

« WLAN mmm
« und vieles mehr ... 2] orro
ﬁ ‘-m

Heute besser:

AES
verschlusselt Funknachrichten in
WPA (Wi-Fi Protected Access)

=l =l
Selbermachen: CrypTool —— Noch mal alles... ——

Michael Niisken Michael Niisken
19. Mai 2009 19. Mai 2009

CrypTool kann all die
Chiffren, die  wir
heute gesehen
haben und noch viel,
viel mehr. lhr kénnt
es herunterladen und
eigene Experimente
anstellen.

Auguste Kerckhoffs  Gerolamo Cardano
1835-1903 1501-1576 Spartaner
z 500 v.Chr.

Joan Daemen
1965-

Crnn s 11, e

- 1890-1960 g4i igene )
http://www.cryptool.de/ Polybios Blaise de Vigenére 3, jys casar
203-120 v.Chr. 1523-1596 100-44 v.Chr.
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